
У П Р А В Л Е Н И Е  О Б Р А З О В А Н И Я

АДМИНИСТРАЦИЯ  ЗАТО г.СЕВЕРОМОРСК

П Р И К А З

«_14_» __сентября___  2015 г.                                                                №  _1054_

Об итогах  проверки систем 
фильтрации Интернет-ресурсов 
образовательных учреждений

На основании информационного письма Министерства образования и науки Мурманской области от 02.07.2015 г.  № 17-09/5022-НК  «О результатах мониторинга по исключению доступа к Интернет-ресурсам, несовместимым с целями и задачами образования и воспитания обучающихся  во 2 квартале  2015 года», приказа Управления образования администрации ЗАТО г.Североморск от 17.07.2015 № 877 «О проведении внеплановой проверки  работоспособности систем контентной фильтрации в образовательных учреждениях ЗАТО г. Североморск» в период с 07 сентября по 12 сентября 2015 года осуществлена проверка организации системы фильтрации Интернет-ресурсов образовательными учреждениями в целях исключения доступа к Интернет-ресурсам, несовместимым с задачами образования и воспитания обучающихся, и недопущения нарушения законодательства, направленного на защиту детей от распространения информации, наносящей вред их нравственному и духовному развитию.
 По итогам проверки 
ПРИКАЗЫВАЮ: 
1.  Утвердить прилагаемый отчет по результатам внеплановой проверки (Приложение).
2.  Руководителям образовательных учреждений
2.1.Усилить контроль за организацией фильтрации Интернет-ресурсов в образовательных учреждениях.
2.2.    Принять исчерпывающие меры по исключению доступа к Интернет-ресурсам, несовместимым с задачами образования и воспитания обучающихся.
2.3. Использовать в работе рекомендации указанные в отчете по результатам внеплановой проверки  (Приложение).
2.4. Ежемесячно осуществлять мониторинг использования системы фильтрации образовательного учреждения
3. Контроль за исполнением приказа оставляю за собой.


Начальник  управления                                                                                               Н.С.Шарова




Утвержден 
приказом от _    _ №______

Отчет по результатам внеплановой проверки
организации системы фильтрации Интернет-ресурсов образовательными учреждениями

              Плановая проверка проведена в период с 07 сентября по 12 сентября 2015 года в 11 общеобразовательных учреждениях  ЗАТО г.Североморск МБОУ СОШ №№ 1, 2, 5, 7, 8, 9, 10, 11, 12, МБОУ Гимназия № 1, МБОУ «Североморская школа-интернат» и в 3 организациях дополнительного образования  МБУДО СЮТ, МБУДО ДДТ, МБУДО УЦ.
              В МБОУООШ № 6 на момент проверки по техническим причинам (сбой в работе локальной сети кабинета информатики) в компьютерном классе не было Интернета.  В МБУДО ДМЦ на момент проверки проводилось обновление компьютерной техники замена жестких дисков). Проверка систем фильтрации в данных учреждениях будет проведена в период с 1 по 9 октября 2015 года.
[bookmark: _GoBack]               В период проверки были изучены локальные акты учреждений по организации работы, связанной с доступом в сеть Интернет и фильтрацией Интернет-ресурсов, проверены компьютеры, имеющие доступ в Интернет, по правильности настроек  доступа для различных категорий участников образовательного процесса.
               В ходе проверки установлено:
               Во всех ОУ имеются приказы, определяющие ответственного за фильтрацию Интернет-ресурсов.
                Фильтрация Интернет-контента в общеобразовательных учреждениях ЗАТО                     г. Североморск осуществляется по двухступенчатой схеме:
                - контент фильтруется на уровне провайдера, предоставляющего учреждению доступ к сети Интернет;
                - контент фильтруется на уровне ОУ.
                Фильтрация Интернет-контента в учреждениях дополнительного образования ЗАТО г.Североморск осуществляется с помощью программы   InternetCensor, которая установлена на всех компьютерах, используемых для занятий с обучающимися.
                Для создания мер в школах и детских домах региона по недопущению нарушений законодательства, направленного на защиту детей от распространения информации, наносящей вред их нравственному и духовному развитию при работе с Интернет-ресурсами, Министерство образования и науки Мурманской области приобрело лицензионное  программного обеспечения. Для школ ЗАТО г.Североморск закуплена серверная версия  UserGateWebfilter.
По результатам проверки установлено:
 -    5 школ используют только серверную версию User Gate WebFilter;
 -  6 школ используют User Gate WebFilter в сочетании с дополнительными программными средствами (Internet Censor, URL Filtering, User Gate, KinderGate ).
              Проверена активация ключей лицензионного программного обеспечения,  обеспечивающего фильтрацию, закупленного Министерством образования и науки Мурманской области для общеобразовательных учреждений.
              
              
                  Рассмотрены варианты настроек программ для обеспечения фильтрации нежелательного или запрещенного в образовательной организации контента. 
                 Проверена организация системы ограничения в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети Интернет, причиняющей вред здоровью и (или) развитию детей: 
- побуждающей детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству;
- способной вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную продукцию и спиртосодержащую   продукцию, пиво и напитки, изготавливаемые на его основе, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;
- обосновывающей или оправдывающей  допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным, за исключением случаев, предусмотренных Федеральным законом № 486 –ФЗ;
- отрицающей семейные ценности, пропагандирующей нетрадиционные сексуальные отношения и формирующей неуважение к родителям и (или) другим членам семьи;
- оправдывающей противоправное поведение;
- содержащей нецензурную брань;
- содержащей информацию порнографического характера;
- о несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), включая фамилии, имена, отчества, фото- и видеоизображения такого несовершеннолетнего, его родителей и иных законных представителей, дату рождения такого несовершеннолетнего, аудиозапись его голоса, место его жительства или место временного пребывания, место его учебы или работы, иную информацию, позволяющую прямо или косвенно установить личность такого несовершеннолетнего.
- представляемой в виде изображения или описания жестокости, физического и (или) психического насилия, преступления или иного антиобщественного действия;
- вызывающей у детей страх, ужас или панику, в том числе представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий;
- представленной в виде изображения или описания половых отношений между мужчиной и женщиной;
- содержащей бранные слова и выражения, не относящиеся к нецензурной брани, 
а также не соответствующей задачам образования:
· компьютерные игры, за исключением соответствующих задачам образования;
· ресурсы, базирующиеся либо ориентированные на обеспечение анонимности распространителей и потребителей информации;
· банки рефератов, эссе, дипломных работ, за исключением соответствующих задачам образования;
· онлайн-казино и тотализаторы;
· мошеннические сайты;
· магия, колдовство, чародейство, ясновидящие, приворот по фото, теургия, волшебство, некромантия, тоталитарные секты. 

Проверка правильности настройки программного обеспечения и анализ используемых программ показал, что в целом все программы работоспособны. Выявленные незначительные замечания  были устранены в ходе проверки.

                 По результатам проверки рекомендовано:
1) осуществлять постоянный контроль за работой средств контентной фильтрации в образовательных организациях;

2) в случае обнаружения ресурсов или ответов на поисковые запросы, несовместимые с задачами воспитания и обучения, блокировать доступ к ним на уровне ОУ и незамедлительно сообщать в службу технической поддержки провайдера и разработчикам программного обеспечения, обеспечивающего фильтрацию, а также информировать муниципальное бюджетное учреждение образования «Информационно-методический центр»;
3) информировать МБУОИМЦ по электронной почте mbuoimc@severomorsk-edu.ru о всех случаях выявления контролирующими органами в образовательных организациях нарушений законодательства о защите детей от информации, причиняющей вред их здоровью и развитию


